GRADO EN GESTION DE LA SEGURIDAD PUBLICA
Asignatura: Gestion de la seguridad publica de la informacién
1. La Seguridad de la informacién en el Estado.

2. Introduccion a la seguridad de la informacion.
2.1. Seguridad de la informacion. Terminologia y definiciones.
2.2. Activos a proteger. Amenazas, vulnerabilidades y medidas de seguridad.

3. Normalizacién, homologacion, evaluacién, certificacion y acreditacion. Marco legal.
3.1. Organismos internacionales (I1SO, IEC, UIT), europeos (CEN, CENELEC, ETSI) y
nacionales (UNE). Normas UNE
3.2. Normas de factoy de iure.
3.3. La normalizacién militar.

4. ElSistema de Gestidn de la Seguridad de la Informacion. Familia ISO 27XXX.
4.1. Normas certificables.
4.2. Las normas 27000, 27001 y 27002.

5. El Plan integral de seguridad de los sistemas de informacion.
5.1. Politica de seguridad
5.2. Departamento de seguridad
5.3. Programa de seguridad

6. Andlisis y gestion de riesgos. El método MAGERIT. La herramienta PILAR.

7. Planes de formacion y de concienciacién.
7.1. El manual de seguridad.

8. Clasificacion de la informacién.
8.1. Niveles de clasificacidn.
8.2. Custodia y destruccién

9. Aspectos legales relacionados con la gestidn de la seguridad.
9.1. Los esquemas nacionales de seguridad e interoperabilidad

9.2. Aspectos de gestidn en el Reglamento General de Proteccién de Datos.

10. Auditoria de la gestion de la seguridad y de los datos personales.
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