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LA A ICAS TORIO Laboratorio Semana
SEMANA/ donde se HORAS Maximo
MES) impartira PRESENC 7H
IALES

Parte I: Introduccidn.
. Presentacion del curso: temario, normativa,

descripcion del caso de estudio practico.
Repaso contenidos sesidn 1-2, preparacién caso de

1 e Introduccién a la proteccion de la informacion: X 15
definiciones, dimensiones de la seguridad de la estudio practico sesiones 3-4. ’
informacion.

. Clasificacion de los sistemas de cifrado
(simétrico/asimétrico). 7

Parte Il: cifrado simétrico.
e  Cifradores de bloque y de flujo. Repaso contenidos sesién 1-2, preparacién caso de
. Algoritmos de cifrado: DES, modos de operacién, estudio préctico sesiones 3-4.

2DES, 3DES, AES.
. Gestidn de claves criptograficas.

1,5

Revision caso de estudio practico sesiones 3-4,
3 . Caso de estudio practico (parte I). X preparacion contenidos sesiones 5-6. Consolidacion 1,5
de conocimientos adquiridos sesiones 1-4.

Revision caso de estudio practico sesiones 3-4,
4 . Caso de estudio practico (parte 1). X preparacién contenidos sesiones 5-6. Consolidacion 1,5
de conocimientos adquiridos sesiones 1-4.




Parte lll: Cifrado asimétrico.

Repaso contenidos sesidn 5-6, preparacién caso de

5 R . . 15
. RSA, Diffie-Hellman, ECC. (parte I). estudio practico sesiones 7-8.
Repaso contenidos sesidn 5-6, preparacion caso de
6 e RSA, Diffie-Hellman, ECC. (parte Il). paso contenidos $ prep 15
estudio practico sesiones 7-8.
Revision caso de estudio practico sesiones 7-8,
7 . Caso de estudio practico (parte Il). preparacion contenidos sesiones 9-10. Consolidacién 1,5
de conocimientos adquiridos sesiones 1-8.
Revision caso de estudio practico sesiones 7-8,
8 . Caso de estudio practico (parte II). preparacion contenidos sesiones 9-10. Consolidacién 1,5
de conocimientos adquiridos sesiones 1-8.
Parte IV: autenticacidn y firma digital.
. . :utsntl.caaonlzfuncpngs umdwecaoqale;lfunaones Repaso contenidos sesién 9-10, preparacién caso de LS
as ctlptogra icas, codigos de Autenticacidn de estudio préctico sesiones 11-12. ,
Mensajes (MAC).
. Firma Digital. Estandares (parte I).
. Firma Digital. Estandares (parte I1).
. Certificados digitales e infraestructuras de clave Repaso contenidos sesién 9-10, preparacion caso de
10 publica (PKI) (certificados digitales. ITU-T X.509v3, R . . ! 1,5
R ] . estudio practico sesiones 11-12.
Autoridades de confianza (CA) e infraestructuras de
clave publica (PKI), legislacion de firma electrénica.
Revision caso de estudio practico sesiones 11-12.
11 . Caso de estudio practico (parte lll). Consolidacién de conocimientos adquiridos sesiones 1,5
1-12.
Revision caso de estudio practico sesiones 11-12,
12 . Caso de estudio practico (parte Ill). Consolidacién de conocimientos adquiridos sesiones 1,5

1-12.

Recuperaciones, tutorias, entrega de trabajos, etc

Preparacién de evaluacién y evaluacion







