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GRUPO ndicar
s |s : TRABAJO SEMANAL DEL ALUMNO
E | E (marcar X) dii:iﬁg?i e |Indicarsisi
I DESCRIPCION aula (aula | 12sesion
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1 1 Blenvenida. Descripcion del curso. Conceptos y X 1.66
definiciones. Revisar y estudiar conceptos. Leer bibliografia ) 2
1 Pasos de una intrusion. Tipos de reconocimiento X 1.66
Técnicas de reconocimiento pasivo: inteligencia de fuentes Revisar y estudiar técnicas. Explorar distintas
213 . X . ; 1.66
abiertas. herramientas y fuentes abiertas.
o ) Revisar y es.thjiar conceptos de redes. 4
2 | 4 [Técnicas de escaneo activo(1/2). X Aprender distintas técnicas de escaneado 1.66
activo.
3 | 5 [Técnicas de escaneo activo (2/2). Practica entregable 1: X Lab Si Experimentar diferentes técnicas de escaneo. 1.66 7
3 | 6 [|Reconocimiento Trabajo entregable practica 1. 1.66
4 | 7 |Pivoting. Meta herramientas de reconocimiento. Analisis X Lab Si Experimentar con nuevas herramientas y 1.66 7
4 | 8 |devulnerabilidades preparar el examen. 1.66
Revisar proxies web y técnicas de escaneo 1.66
5 |10 Escaners web. Vectores de Ataque y estrategias de escaneo X web P Y 1.66 4
Web. Encoders. ) :
6 | 11 |Practicando con escaners web. X Lab i  |Experimentar con herramientas y trabajo 1.66 7
6 | 12 |Practica entregable 2: escaners web. entregable practica 2. 1.66
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7 |13 Explotac!clm. Intrpducuon, concept‘os Y,tecnlcas basicas. Revisar y estudiar técnicas y experimentar con 1.66
Explotacién de sistemas de autenticacion 'y Lab herramientas Finalizar entregable 7
7| 14 lyulnerabilidades de software. g : 1.66
Practica con metasploit: Exploits, payloads, listeners,
8 |15 encoders. Lab i Experimentar con metasploit, herramientas de| ~ 1.66 4
8 | 16 |Otros marcos de ataque. evasion y otros marcos. 1.66
9 | 17 [Técnicas de evasion. Consumo de recursos y DoS 1.66
o | 1g [Ataques de ingenierfa social. Herramientas web de control Revisar y estudiar conceptos. Leer bibliografia 1.66 4
de campanas :
10 | 19 |s - . . . . . . . 1.66
Practica de ataques de ingenieria social. Técnicas de Lab Revisar y estudiar conceptos. Expermientar 4
10 | 20 |ocultacién. Persistencia. Creando nuevos canales. con nuevas herramientas 1.66
11| 21 . o . Estudio conceptos de sesiones previas y 1.66
1122 Escalada de privilegios y movimiento lateral Lab Si preparar el examen. 166 7
1223 amenparcar | 1.6
— Lab Si Trabaj t bl Actica 3. 7
12 | 24 |Practica entregable 3: Ataque completo 2 ! rabajo entregable practica 1.66
Trabajo entregable practica 3. 7
Subtotal 1| 39.84 71
TOTAL (Total 1 + Total 2. Mdximo 156 horas) 110.84
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