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REQUISITOS (ASIGNATURAS O MATERIAS CUYO CONOCIMIENTO SE PRESUPONE)

Criptografia y Seguridad Informética (3° curso / 1 cuatrimestre).

Redes de Ordenadores (3° curso /1 cuatrimestre).

Ingenieria de la ciberseguridad aplicada a la Ingenieria de Computadores / a los sistemas de informacion (3° curso / 2
cuatrimestre).

COMPETENCIAS Y RESULTADOS DEL APRENDIZAJE

Completar los conocimientos basicos, transversales y obligatorios propios del Grado en funcién de las preferencias
del estudiante.

DESCRIPCION DE CONTENIDOS: PROGRAMA

1. Introduccién a la seguridad de la computacion mévil.
2. Vulnerabilidades de la infraestructura movil.

a Vulnerabilidades

b Técnicas de mitigacion

3. Vulnerabilidades de las comunicaciones moviles.
a Vulnerabilidades

b. Técnicas de mitigacion

4. Vulnerabilidades de los dispositivos moéviles.

a. Vulnerabilidades

b Técnicas de mitigacion

5. Vulnerabilidades de las plataformas moviles.

a Vulnerabilidades

b. Técnicas de mitigacion

6. Vulnerabilidades de las aplicaciones moviles.

a Vulnerabilidades

b Técnicas de mitigacion

ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS

AF1. CLASES TEORICO-PRACTICAS. 1,5 ECTS con total presencialidad. En ellas se presentaran los conocimientos
gue deben adquirir los alumnos. Estos recibiran las notas de clase y tendran textos basicos de referencia para facilitar
el seguimiento de las clases y el desarrollo del trabajo posterior. Se resolveran ejercicios, practicas problemas por
parte del alumno y se realizaran talleres y pruebas de evaluacion para adquirir las capacidades necesarias.

AF2. TUTORIAS. 0,25 ECTS con total presencialidad. Asistencia individualizada (tutorias individuales) o en grupo
(tutorias colectivas) a los estudiantes por parte del profesor.

AF3. TRABAJO INDIVIDUAL O EN GRUPO DEL ESTUDIANTE 3,75 ECTS con 0% presencialidad.

AF8: TALLERES Y LABORATORIOS. 0,25 ECTS con total presencialidad

AF9: EXAMEN FINAL. 0,25 ECTS con total presencialidad. En el que se valoraran de forma global los conocimientos,
destrezas y capacidades adquiridas a lo largo del curso.

MD1: CLASE TEORICA. El profesor realizara presentaciones en clase, con ayudas informaticas y audiovisuales, en
las que se desarrollaran los principales conceptos del curso. También se proporcionard material y bibliografia
adicional para complementar el aprendizaje del alumno.

MD2: CASOS PRACTICOS. Los alumnos deberan resolver casos practicos, problemas, etc. planteados por el
profesor tanto de forma individual como en grupo.

MD3: TUTORIAS. Asistencia individualizada (tutorias individuales) o en grupo (tutorias colectivas) a los estudiantes
por parte del profesor.

MD6: PRACTICAS DE LABORATORIO. Docencia aplicada/experimental a talleres y laboratorios bajo la

Paginalde 2



supervision de un tutor.

SISTEMA DE EVALUACION

SE1: EXAMEN FINAL. En el que se valoraran de forma global los conocimientos, destrezas y capacidades adquiridas
a lo largo del curso.

SE2: EVALUACION CONTINUA. En ella se valoraran los trabajos, presentaciones, actuacion en debates,
exposiciones en clase, ejercicios, practicas y trabajo en los talleres a lo largo del curso.

Peso porcentual del Examen Final: 30
Peso porcentual del resto de la evaluacion: 70

BIBLIOGRAFIA BASICA
- Androulidakis, I. Mobile Phone Security and Forensics: A Practical Approach. , Springer, 2022
- Bergman, N., Stanfield, M., Rouse, J., Scambray, J., et al. Hacking Exposed Mobile: Security Secrets & Solutions. ,
McGraw Hill Osbourne Media: New York, NY, 2013

- Buttyan, L. and Hubaux, J. Security and Cooperation in Wireless Networks: Thwarting Malicious and Selfish
Behavior in the Age of Ubiquitous Computing. , Cambridge University Press, 2007

BIBLIOGRAFIA COMPLEMENTARIA
- Jeff Six Application Security for the Android Platform, O'Really Media, Inc, 2011

- Johnny Cache, Joshua Wright, Vincent Liu. Hacking wireless exposed: wireless security secrets and solutions.,
McGraw-Hill, 2010

- Pragati Ogal Rai Android Application Security Essentials, Packt Publishing, 2013

RECURSOS ELECTRONICOS BASICOS

- Apple Inc. . iOS security guide: https://manuals.info.apple.com/MANUALS/1000/MA1902/en_US/apple-platform-
security-guide.pdf
- Google Inc. . Android security for developers: https://developer.android.com/topic/security
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