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REQUISITOS (ASIGNATURAS O MATERIAS CUYO CONOCIMIENTO SE PRESUPONE)
Grado en Derecho

Derecho penal: Parte General y Parte Especial.

OBJETIVOS
Identificar riesgos penales en el ambito de las nuevas tecnologias de la comunicacién y la informacion (TICs).

Conocer la reaccion juridica adecuada ante los riesgos penales detectados en la actividad de las nuevas tecnologias.

Conocer el estado de la jurisprudencia para ofrecer soluciones juridicas a cuestiones concretas que se puedan
plantear en la préactica.

Aproximarse al complejo panorama de la transnacionalidad de esta delincuencia, cuales sean sus caracteristicas y su
papel en el ambito de la criminalidad en su conjunto.

Establecer cuales son los delitos que de forma principal se asocian a la cibercriminalidad, asi como los mecanismos
mas idéneos de lucha, mediante el Derecho penal, contra esta.

Integrar adecuadamente la regulacién nacional sobre cibercriminalidad en el panorama del Derecho Comparado vy,
especialmente, en la normativa internacional.

DESCRIPCION DE CONTENIDOS: PROGRAMA
La aparicion de esta asignatura se justifica ante el aumento de la criminalidad cometida a través de internet,

afectando a bienes juridicos que van desde el patrimonio y orden socioeconémico, la indemnidad sexual de menores
e incapaces, a la intimidad, la propiedad intelectual e industrial, etc. En esta asignatura se estudiaran los fenémenos
que afectan a la criminalidad en la red, el impacto de la complejidad de las nuevas formas de tecnologia y la
proteccién de datos, y la necesidad de generar respuestas eficaces, como el comiso, la responsabilidad penal de
personas juridicas, y la regulacion del secreto bancario para desalentar a la comisién de estos delitos.
I. Introduccion.

A. Consideraciones politico-criminales y criminologia del fenémeno de la ciberdelincuencia.

B. Criminalidad organizada.

C. Marco Juridico Internacional.

1. Tipos penales relacionados con la ciberdelincuencia.

Ill. Problemas en la teoria de intervencion penal en materia de cibercriminalidad.
La problematica de la responsabilidad penal de las personas juridicas en la ciberdelincuencia.

IV. Perseguibilidad y problemas de competencia.
V. Investigacion y problemas procesales en ciberdelincuencia.
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ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS

Exposicién del material tedrico, seminarios con conferenciantes/expertos invitados, y analisis de
casos practicos.

SISTEMA DE EVALUACION
CONVOCATORIA ORDINARIA'Y CONVOCATORIA EXTRAORDINARIA

El sistema de calificaciéon del presente modulo esta basado en una prueba final tipo test que tendra un valor del 100%
de la asignatura.

Peso porcentual del Examen Final: 100
Peso porcentual del resto de la evaluacion: 0
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