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OBJETIVOS

El objetivo general de esta asignatura es estudiar los protocolos extremo a extremo que dan soporte a las
aplicaciones en Internet, esto es, los aspectos avanzados del nivel de transporte, seguridad y los principales
protocolos de nivel de aplicacion de la red Internet: DNS, correo electrénico, transferencia de ficheros, terminal
remoto, web y otros.

Los objetivos especificos de la asignatura son:

- Comprender las funciones avanzadas de los protocolos de transporte (por ejemplo, mecanismos de control de flujo y
congestion de TCP).

- Conocer los principios basicos de criptografia y cifrado, algoritmos de clave simétrica y publica, firma digital,
resumen de mensaje, infraestructura de clave publica, seguridad en las comunicaciones a nivel de transporte (TLS) y
aplicacion.

- Conocer los mensajes y formatos basicos, funcionamiento, y arquitectura de los diferentes protocolos de nivel de
aplicacion tratados por la asignatura: servicio de nombres, terminal remoto, transferencia de ficheros, correo
electronico, web y servicio de hora.

- Poder realizar pequefias aplicaciones utilizando sockets.

- Resolver casos practicos de utilizacion de distintos protocolos de aplicacion en distintas redes de ordenadores.

DESCRIPCION DE CONTENIDOS: PROGRAMA

El contenido de la asignatura es el siguiente:
1. Aspectos avanzados de protocolos de transporte
- Repaso de protocolos clasicos de transporte (TCP, UDP).
- Nuevas variantes de TCP.
- QUIC.
- Programacion de aplicaciones mediante sockets.
2. Seguridad en protocolos de transporte y aplicacion.
- Principios basicos: cifrado de clave simétrica, cifrado de clave publica, firma digital.
- Seguridad a nivel de transporte (TLS) y aplicacion.
3. Servidor de nombres de dominio (DNS):
- Infraestructura de DNS.
- Protocolo DNS.
- Aspectos avanzados de DNS (DoT, DoH).
4. Protocolos cléasicos:
- Login remoto: telnet, rlogin, ssh.
- Transferencia de ficheros: FTP y TFTP.
6. Correo electronico:
- Formatos: RFC 822, MIME and S/MIME.
- Protocolo de encaminamiento: SMTP y ESMTP.
- Protocolos de entrega final: POP e IMAP
7. Web: HTTP.
-HTTP/1.0.
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-HTTP/1.1.

- Content Distribution Networks
-HTTP/2 y HTTP/3

8. Introduccidn a protocolos para loT
- CoAP.

- MQTT.

ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS

Las actividades que se llevan a cabo en la imparticion de la asignatura son:

- Clases de teoria. Presentacién por parte del profesor de los principales conceptos a modo de resumen. Se fomentan
en este tipo de sesiones tanto la interactividad como la discusion de los principales problemas planteados.

- Clases de ejercicios practicos: Sesiones en las que se plantean problemas y se permite a los estudiantes su analisis
asi como el planteamiento de posibles soluciones.

- Clases practicas de laboratorio: sesiones en las que se proporciona al alumno pequefios problemas que debe
resolver y que ilustran el comportamiento de los distintos protocolos estudiados en la asignatura, asi como la
elaboracién de una practica consistente en la implementacién de un protocolo.

- Tutorias: asistencia individualizada o en grupo a los estudiantes por parte del profesor.

SISTEMA DE EVALUACION

La evaluacioén (continua) se basara en los siguientes criterios:

- Resolucién de précticas y ejercicios: 70%. Se evaluaran las practicas y ejercicios realizadas en clases de
laboratorio.

* Los alumnos desarrollaran un proyecto que consistira en un cliente y/o un servidor siguiendo la especificacién de
algln protocolo de nivel de aplicacién, en el que deben aplicar los conocimientos y capacidades adquiridos en la
asignatura. Este protocolo complementara alguno de los vistos en teoria, y se partira de una especificacion tipo RFC.
La calificacién obtenida en esta parte sera de un 10% de la nota total.

* Los alumnos realizaran practicas guiadas de algunos protocolos vistos en la asignatura. La evaluacion de esta parte
se realizara mediante pruebas realizadas en el laboratorio de las que se entregara un resultado escrito. La calificacion
obtenida en esta parte sera de un 60% de la nota total.

- Examen final: 30%. Se evaluaran mediante un examen tanto los conocimientos teéricos como practicos adquiridos
por el alumno. Se exigira obtener en el examen final una puntuacién minima de 4,0 sobre 10 para poder superar la
asignatura.

Alternativamente, el examen final representara el 60% de la calificacion en la convocatoria ordinaria, y el 100% en la
extraordinaria, para todos aquellos alumnos que decidan no integrarse en el sistema anterior de evaluacién continua.

Peso porcentual del Examen Final: 30
Peso porcentual del resto de la evaluacion: 70

BIBLIOGRAFIA BASICA
- RFCs de los distintos protocolos (ver referencias en las transparencias de cada tema)., .

- Barry Pollard. HTTP/2 in Action, Manning Publications, 2019

- llya Grigorik "High Performance Browser Networking" (available in https://hpbn.co/), O'Reilly, 2013/2015

- Kevin R. Fall; W. Richard Stevens "TCP/IP lllustrated, Volume 1: The Protocols, 2/E", Addison-Wesley Professional,
2011

- Kurose, James F.; Ross, Keith W. "Computer Networking: A Top-Down Approach 7ed", Pearson Education, 2016

- W.R. Stevens "TCP/IP lllustrated Vol.1 The protocols”, Prentice Hall, 1993

- Ying-Dar Lin, Ren-Hung Hwang, Fred Baker "Computer networks: an open source approach", McGraw-Hill, 2012

BIBLIOGRAFIA COMPLEMENTARIA
- Andrew S. Tanenbaum "Computer Networks" 5ed, Prentice Hall International, 2011

- B. Forouzan "TCP/IP Protocol Suite" 4ed, McGraw-Hill, 2010

- Dordal, Peter L An Introduction to Computer Networks (http://intronetworks.cs.luc.edu), Department of Computer
Science. Loyola University Chicago, 2019
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RECURSOS ELECTRONICOS BASICOS
- IETF . RFCs: https://www.ietf.org/standards/rfcs/
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