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REQUISITOS (ASIGNATURAS O MATERIAS CUYO CONOCIMIENTO SE PRESUPONE)

En esta asignatura se requiere que los estudiantes se manejen comodamente en entornos Unix y tengan
conocimientos de infraestructuras de clave publica, asignatura de Proteccién de datos.

OBJETIVOS
Al finalizar la asignatura, los alumnos deben adquirir las siguientes competencias generales y especificas:

- Capacidad de analizar la arquitectura de un sistema de informacion desde el punto de vista de seguridad.

- Capacidad para concebir y disefiar la arquitectura de un sistema de informacién para que cumpla unos
determinados requisitos de seguridad.

- Capacidad para aplicar los servicios, mecanismos y protocolos de seguridad oportunos en un caso concreto, que
minimice los riesgos y proporcione proteccién contra ataques, especialmente DDoS.

- Capacidad para aprender los procedimientos y principios para gestionar informacion clasificada.

- Capacidad para aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio.

- Capacidad para comunicar sus conclusiones y los conocimientos y razones Ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades.

- Capacidad para continuar estudiando de manera auténoma.

RESULTADOS DE APRENDIZAJE
Esta asignatura contribuye a los siguientes resultados de aprendizaje:

Dado un sistema con unos requisitos de seguridad establecidos, proponer mecanismos y protocolos necesarios para
proporcionar algunos de los servicios basicos de seguridad: autenticacion, autorizacion, privacidad y control de
acceso. Dar una medida de su eficacia y limitaciones.

Evaluar la arquitectura de seguridad de un sistema vulnerable dado y proponer mejoras.

Disefiar y evaluar medidas apropiadas para la identificacion y autenticacion de usuarios, asi como la gestion de las
identidades y las autorizaciones asociadas.

DESCRIPCION DE CONTENIDOS: PROGRAMA

Esta asignatura profundiza en aspectos relacionados con el disefio de arquitecturas que minimicen los
riesgos de seguridad y proporcionen tolerancia frente a ataques. Se cubren también los principios,
procedimientos y sistemas para el manejo de informacion clasificada, asi como elementos de seguridad
fisica.

El programa de la asignatura es el siguiente:
1. Introduccioén a las arquitecturas seguras

1.1. Motivacion y casos practicos
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1.2. Principios generales de seguridad en el disefio y despliegue
1.3. Seguridad en arquitectura de "Computacion en la Nube"
1.3. Seguridad en arquitectura y aplicaciones nativas de "Computacion en la Nube"

2. Autorizacién
2.1. Modelos de control de acceso tradicionales: DAC, MAC y RBAC
2.2. Modelos de control de acceso recientes: ABAC

2.3. Arquitectura y lenguajes de control de acceso e identidad (IAM): XACML/SAML

3. Tolerancia frente a ataques

3.1 Generalidades y ataques de DoS

3.2. Mecanismos de proteccién frente a ataques de DDoS
3.3. Sistemas de respaldo y recuperacién

4. Sistemas de seguridad multinivel y multilateral

4.1. Clasificacion de la informacion

4.2. Principios y procedimientos de manejo de informacion clasificada
4.3. Sistemas MLS: Ejemplos y consideraciones practicas
5. Seguridad Fisica

5.1. Seguridad frente a las emanaciones. TEMPEST

5.2. Sistemas hardware resistentes a intrusiones

ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS
Actividades Formativas:

Clase tedrica

Clases practicas

Clases teérico practicas
Practicas de laboratorio
Tutorias

Trabajo en grupo

Trabajo individual del estudiante

La metodologia docente constara de:

- Clases magistrales: exposiciones en clase del profesor con soporte de medios informaticos y audiovisuales, en las
que se desarrollan los conceptos principales de la materia y se proporciona la bibliografia para complementar el
aprendizaje de los alumnos.

- Sesiones practicas y laboratorio: realizacion de actividades complementarias para ampliar y consolidar los
conocimientos de la asignatura. Dichas actividades constan de: problemas, discusiones de casos practicos y/o
practicas en ordenadores con herramientas Utiles para el despliegue de sistemas seguros.

-Elaboracion y presentacion de trabajos por parte de los alumnos, tanto individuales como en grupo.

SISTEMA DE EVALUACION

El sistema de evaluacién se basa en la realizacién de un trabajo y participacién durante el curso, ademas de un
examen final. Concretamente, la evaluacion de la asignatura se desglosa en:

1) Trabajo y participacion (60%):

1.1) Realizacion de un trabajo sobre arquitecturas seguras, incluyendo la preparacion, exposicion y defensa de una
presentacion técnica

1.2) Trabajos sobre laboratorios guiados relacionados con gestién remota y una arquitectura de identidad y control de
acceso y autorizacion en Linux

2) Examen Final (40%). Examen individual.

Ademas, se valora la participacién por parte de los estudiantes resolviendo problemas, haciendo ejercicios practicas
de demostracion, formulando preguntas, etc.

En caso de suspender la asignatura, la evaluacién en convocatoria extraordinaria se realiza de la misma forma que la
ordinaria: 40% examen, 60% trabajo/participacion, para la cual el alumno deberé repetir las partes suspensas.
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Peso porcentual del Examen Final: 40
Peso porcentual del resto de la evaluacion: 60

BIBLIOGRAFIA BASICA
- Bhavani Thuraisingham Developing and Securing the Cloud, Auerbach Publications, 2013

- Dieter Gollmann. Computer Security., John Wiley & Sons., 2011
- Liz Rice, Michael Hausenblas Kubernetes Security, O'Reilly Media, Inc, 2018
- Sam Bishop. Computer Security: Art and Science., Addison- Wesley Professional., 2003
- Sam Newman. Building Microservices., O'Reilly Media, Inc., 2015
BIBLIOGRAFIA COMPLEMENTARIA
- Fran Ramirez, Elias Grande y Rafael Troncoso. Docker: SecDevOps., 0xWord., 2018
- Guy Podjarny Cloud Native Application Security, O'Reilly Media, Inc., June 2021
- Stephane Jourdan, Pierre Pomes. Infrastructure as Code (IAC) Cookbook., PACKT., 2017

- William Stallings and Lawrie Brown. Computer Security: principles and practice., Pearson Education., 2008

Péagina 3 de

3



