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OBJETIVOS

Competencia Bésicas

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el
desarrollo y/o aplicacién de ideas, a menudo en un contexto de investigacion.

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de
problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares)
relacionados con su area de estudio

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o autbnomo.

COMPETENCIAS GENERALES

CG4 Conocimiento y comprension de los principios de gestién aplicables a entornos productivos y de
servicios.

CG5 Capacidad de analisis basicas de los requisitos para el manejo de informacion y tratamiento de
grandes volimenes de datos.

COMPETENCIAS ESPECIFICAS
CE9 Capacidad para identificar los requisitos de seguridad informatica en entornos de industria
conectada

RESULTADOS DEL APRENDIZAJE

Como resultados del aprendizaje el alumno sera capaz de:

- Configurar los protocolos de transporte seguros,

- Conocer las tecnologias para mitigar amenazas y proteger los datos en sistemas en red.

DESCRIPCION DE CONTENIDOS: PROGRAMA

- Introduccion

- Conceptos de criptografia: cifrado con claves simétricas y publica/privada, autenticacion.

- Protocolos de transporte seguros de extremo a extremo: TLS/SSL.

- Amenazas de ciberseguridad en IC4.0: Tipos de Malware. Estructura, Componentes y Vectores de Infeccién.

- Técnicas y tecnologias para mitigar amenazas: Ataques y contramedidas. Cortafuegos, Sistemas de Deteccion de
Intrusiones y SIEMs.

- Proteccion de datos en sistemas en red: seguridad en IP. IPsec. VPNs. Seguridad en comunicaciones inalambricas.

ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS

Paginalde 2



ACTIVIDADES FORMATIVAS DEL PLAN DE ESTUDIOS REFERIDAS A MATERIAS
AF1 Clase tedrica

AF2 Clases practicas

AF4 Practicas de laboratorio

AF5 Tutorias

AF6 Trabajo en grupo

AF7 Trabajo individual del estudiante

AF8 Examenes parciales y finales

Cddigo

actividad N° Horas totales N° Horas Presenciales % Presencialidad Estudiante
AF1 36 36 100

AF2 18 18 100

AF4 9 9 100

AF5 6 6 100

AF6 75 0 0

AF7 75 0 0

AF8 6 6 100

TOTAL MATERIA 225 75 33%

METODOLOGIAS DOCENTES FORMATIVAS DEL

PLAN REFERIDAS A MATERIAS

MD1 Exposiciones en clase del profesor con soporte de medios informéticos y audiovisuales, en las
que se desarrollan los conceptos principales de la materia y se proporciona la bibliografia para
complementar el aprendizaje de los alumnos.

MD2 Lectura critica de textos recomendados por el profesor de la asignatura: articulos, informes,
manuales y/o articulos académicos, bien para su posterior discusion en clase, bien para ampliar y
consolidar los conocimientos de la asignatura.

MD3 Resolucién de casos practicos, problemas, etc. planteados por el profesor de manera individual
0 en grupo

MDA4 Exposicién y discusion en clase, bajo la moderacion del profesor de temas relacionados con el
contenido de la materia, asi como de casos practicos

SISTEMA DE EVALUACION

Peso porcentual del Examen/Prueba Final: 60
Peso porcentual del resto de la evaluacion: 40

SISTEMAS DE EVALUACION DEL PLAN DE ESTUDIOS REFERIDOS A MATERIAS
SE1 Participacion en clase

SE2 Trabajos individuales o en grupo realizados durante el curso

SE3 Examen final

Sistemas de

evaluacion Ponderacion minima (%) Ponderacion Maxima (%)
SE1 0 20

SE2 20 40

SE3 40 60

BIBLIOGRAFIA BASICA

- Aditya Gupta The IoT Hacker's Handbook: A Practical Guide to Hacking the Internet of Things, Apress, 2019

- William Stallings Cryptography and Network Security: Principles and Practice. , Prentice Hall, 2013
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