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OBJETIVOS

Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o
aplicacion de ideas, a menudo en un contexto de investigacion.

Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area
de estudio.

Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir
de una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y
éticas vinculadas a la aplicacion de sus conocimientos y juicios.

Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a
publicos especializados y no especializados de un modo claro y sin ambigliedades.

Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando.
Concebir, disefiar, poner en practica y mantener un sistema global de Ciberdefensa en un contexto definido.

Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el ambito de la
Ciberseguridad.

Conocer la normativa técnica y las disposiciones legales de aplicacién en la materia de ciberseguridad, sus
implicaciones en el disefio de sistemas y en la aplicacién de herramientas de seguridad.

Analizar sistemas para encontrar evidencias de ataques en los mismos y adoptar las medidas precisas para mantener
la cadena de custodia de dichas evidencias.

Aplicar los servicios, mecanismos y protocolos de seguridad oportunos en un caso concreto.
Disefiar y evaluar arquitecturas de seguridad de sistemas y redes.

Conocer y aplicar los mecanismos de cifrado y esteganografiado pertinentes para proteger los datos residentes en un
sistema o en transito por una red.

Analizar los riesgos de la introduccién de dispositivos personales en un entorno profesional. Conocer y aplicar las
medidas para controlar dichos riesgos.

DESCRIPCION DE CONTENIDOS: PROGRAMA

Sistemas de Ciberdefensa:
1. Introduccién a los Sistemas de Ciberdefensa

2. Sensores locales: Auditoria y analisis de eventos
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2.1. Gestién de usuarios y accesos
2.2. Andlisis de logs de seguridad

3. Cortafuegos y segmentacion de redes
3.1. Fundamentos de filtrado de trafico
3.2. Tipos de cortafuegos
3.3. Segmentacion de redes

4. Sistemas de Deteccion y Prevencion de Ataques
4.1. Deteccién de firmas de ataque
4.2. Deteccion de anomalias
4.3. Respuesta automatica a intentos de intrusion

5. Sistemas de Gestién de Eventos e Informacion de Seguridad (SIEM)
5.1. Conceptos y arquitecturas de SIEMs
5.2. Reglas de agregacién y correlacion
5.3. Arquitecturas distribuidas de sensores de deteccién
5.4. Estrategias de sensorizacion de redes

ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS

Actividades Formativas:

-- Clase tedrica

-- Clases practicas

-- Practicas de laboratorio
-- Tutorias

-- Trabajo en grupo

Metodologias Docentes:

-- Exposiciones en clase del profesor con soporte de medios informaticos y audiovisuales, en las que se desarrollan
los conceptos principales de la materia y se proporciona la bibliografia para complementar el aprendizaje de los
alumnos.

-- Lectura critica de textos recomendados por el profesor de la asignatura: Articulos de prensa, informes, manuales
y/o articulos académicos, bien para su posterior discusién en clase, bien para ampliar y consolidar los conocimientos
de la asignatura.

-- Resolucion de casos practicos, problemas, etc. planteados por el profesor de manera individual o en grupo.

-- Exposicion y discusién en clase, bajo la moderacion del profesor de temas relacionados con el contenido de la
materia, asi como de casos précticos.

-- Elaboracién de trabajos e informes de manera individual o en grupo.

SISTEMA DE EVALUACION

Peso porcentual del Examen/Prueba Final: 40
Peso porcentual del resto de la evaluacion: 60

El sistema de evaluacién se basa en la realizacién de practicas en grupo, ademas de un examen final individual.
Especificamente, la evaluacion de la asignatura se desglosa en:

- Evaluacion continua (60% de la nota final).

- Examen final (40% de la nota final). Se requiere una nota minima de 3,5 puntos sobre 10.

La evaluacion en la convocatoria extraordinaria se realizara con un Unico examen con peso del 100%. Este examen
incluird preguntas practicas.
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