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REQUISITOS (ASIGNATURAS O MATERIAS CUYO CONOCIMIENTO SE PRESUPONE)

No procede

OBJETIVOS

El alumno debe adquirir una serie de competencias genéricas, conocimientos, capacidades y actitudes, que se
describen a continuacion:
Competencias transversales genéricas:

0 Capacidad de andlisis y sintesis

o Capacidad de organizar y planificar

0 Capacidad de abstraccién y deduccion.

o Resolucion de problemas.

o Trabajo en equipo.

o Capacidad de aplicar los conocimientos en la practica.

Competencias actitudinales:

o Capacidad para generar nuevas ideas (creatividad)

o Actitud critica respecto a los conocimientos actuales

0 Preocupacion por la calidad de los programas y sistemas informaticos

0 Motivacion de logro

o Interés por investigar y buscar soluciones a nuevos problemas que presentan la auditoria y certificacién de los
sistemas informaticos

Competencias especificas del modulo de la materia:

1. Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos, sistemas,
servicios, aplicaciones y productos informaticos.

2. Capacidad para disefiar, desarrollar, gestionar y evaluar mecanismos de certificacién y garantia de seguridad
en el tratamiento y acceso a la informacion en un sistema de procesamiento local o distribuido.

3. Capacidad para aplicar los principios de la regulacion y normalizacion de la informatica.

4. Capacidad para proyectar, calcular y disefiar procesos de auditoria y certificacion de sistemas informaticos.

Resultados de aprendizaje:

o Conocimiento de las metodologias de evaluacion y certificacién de sistemas y productos de T.I.

o Conocimiento de los acuerdos internacionales de reconocimiento mutuo de certificacion de la seguridad y sus
requisitos

o Conocimiento las normas y estdndares nacionales, europeos e internacionales relativos a la seguridad de los
sistemas de informacién, principalmente las normas de la familia ISO/IEC 27000

o Capacidad de analizar y evaluar, para su aplicacion a un sistema especifico, diversas metodologias de
auditoria.

0 Capacidad para llevar a cabo una auditoria de la calidad de los desarrollos, procesos, sistemas, servicios,
aplicaciones y productos informaticos, y de su seguridad.

0 Capacidad para realizar una auditoria de conformidad con la legislacién vigente de tratamientos y sistemas
conteniendo datos de caracter personal.
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DESCRIPCION DE CONTENIDOS: PROGRAMA

1. Normalizacion, evaluacion, certificacion y acreditacion. Marco legal

2. La auditoria y la consultoria informatica.

3. La normalizacion de los SGSI (ISMS). Familia 27xxx. Estudio de las normas UNE-ISO/IEC 27000, 27001, 27002.
4. Auditoria de sistemas distribuidos y redes. Auditoria de ciberseguridad.

5. Auditoria de tratamientos y sistemas sujetos a cumplimiento legal.

6. Certificacién de sistemas y productos de T.I.

ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS

Clases magistrales.

o Orientadas a la ensefianza de las competencias especificas de la materia. En ellas se
presentaran los conocimientos que los alumnos deben adquirir. Para facilitar su desarrollo los alumnos
recibirén las notas de clase y tendran textos basicos de referencia que les permita completar y
profundizar en aquellos temas en los cuales estén mas interesados. Ademas, los estudiantes tendran
acceso a normas, estandares y disposiciones legales de uso comuin en auditoria y certificacién de
sistemas informaticos.

Précticas individuales o en grupo.
0 Dentro de esta materia se llevaran a cabo practicas, que podrian ser en grupo. Entre otras
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actividades, los estudiantes podrian realizar auditorias de componentes determinados de sistemas y
redes, para después sacar conclusiones y elaborar el correspondiente informe de auditoria, que podria
presentarse en grupo. También llevaran a cabo la auditoria de cumplimiento del de la legislacion de
proteccién de datos en sistemas ficticios o reales anonimizados. Asi mismo, dado un sistema en un
entorno operacional determinado, deberan escoger aquellos productos o equipos de seguridad
certificados que minimicen los riesgos que sufre.

Actividades académicamente dirigidas.

o] Resolucion de ejercicios y casos practicos de forma participativa. Se incluirén, entre otras
actividades el andlisis y comentario critico de informes de la Agencia Espafiola de Proteccién de Datos
(u Organos correspondientes de alguna Autonomia que los tenga). Asi mismo, dado un campo
especifico de las T.1., deberan hallar aquellos estandares de facto o de iure que lo regulan, comentando
los aspectos relevantes de dicha normalizacion. Finalmente realizaran trabajos de auditoria de la
calidad o de la seguridad de un sistema informatico.

Trabajo personal y estudio del alumno.
0 Orientado especialmente a la adquisicion de la Capacidad para la autoorganizacion y
planificacion del trabajo individual y del proceso de aprendizaje.

SISTEMA DE EVALUACION

Peso porcentual del Examen/Prueba Final: 40
Peso porcentual del resto de la evaluacion: 60

La evaluacion tiene como misidn conocer el grado de cumplimiento de los objetivos de aprendizaje, por
ello se valoraré todo el trabajo del alumno, individual o colectivamente, mediante la evaluacion
continua de sus actividades a través de los ejercicios y examenes, trabajos practicos y otras actividades
académicas formativas descritas anteriormente.

Se realizard una evaluacion formativa a través de la realimentacion continua, que permita al alumno
evaluar qué conoce y qué se espera de él.

La nota final tendra en cuenta las actividades individuales del alumno y las actividades de equipo. Las
actividades llevadas a cabo durante el curso, individuales o en grupo, supondran un 60% de la nota,
mientras que el examen final individual constituira el restante 40%. En todo caso, la realizaciéon de
examen final es obligatoria, siendo necesario obtener, al menos, el 40% de la nota méxima posible en
este examen para poder superar la asignatura.

Para la convocatoria extraordinaria, se pueden dar tres situaciones segun que el estudiante:

a) Haya seguido el proceso de evaluacion continua y desee mantener la nota de esta. En este
caso, el examen tendra el mismo valor porcentual que en la convocatoria ordinaria, y la calificacion
final de la asignatura tendra en cuenta la nota de la evaluacion continua y la nota obtenida en el
examen final.

b) No haya seguido el proceso de evaluacién continua. En este caso, tendra derecho a realizar un
examen con un valor del 100 % de la calificacién total de la asignatura. Este examen podra contener
preguntas pertinentes a las actividades realizadas durante el curso.

c) Haya seguido el proceso de evaluacién continua, pero desee ser calificado en la convocatoria
extraordinaria en las mismas condiciones indicadas en el apartado b).

BIBLIOGRAFIA BASICA

- AENOR UNE-ISO/IEC 27000:2014. UNE-EN ISO/IEC 27001:2017. UNE-EN ISO/IEC 27002:2017., AENOR, 2014 Y
2015 (segun se indica)

- ISACA CISA (Certified Information Systems Auditor) Review Manual, ISACA.
- ISACA CISM (Certified Information Security Manager), ISACA.
- ISACA COBIT (Information Systems Audit and Control Association) , ISACA.

- ISO/IEC ISO/IEC 15408. Common Criteria for Information Technology Security Evaluation. Part 1: Introduction and
general model., ISO/IEC, 2009
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- JTC1. ISO/IEC ISO/IEC 27007: 2011. Guidelines for information security management systems auditing, ISO/IEC,
2011

- PIATTINI, Mario y otros. Auditoria de Tecnologias y Sistemas de Informacion., RA-MA. , Madrid, 2008
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