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OBJETIVOS

Los objetivos de esta asignatura son que el estudiante reconozca la importancia actual de la
criptografia y de las tecnologias que permiten su tratamiento, los puntos débiles de éstas y las
amenazas que sufren. Asi mismo, el alumno debe terminar conociendo los principios, métodos y medios
de los sistemas de seguridad. Para lograr estos objetivos el alumno debe adquirir una serie de
conocimientos, capacidades y actitudes.

Por lo que se refiere a los conocimientos, al finalizar el curso el estudiante sera capaz de:

- Conocer en profundidad los fundamentos matematicos de la criptografia y criptoanalisis, con
especial atencion a la teoria de nimeros.

- Dominar los principales criptosistemas y los algoritmos de cifrado actuales mas caracteristicos.
- Dominar los sistemas de firma y verificacion basados en clave publica

- Conocer los problemas asociados a la gestion de claves y sus diversas soluciones.

- Entender los fundamentos de las medidas de seguridad, con especial atencién a los sistemas y
protocolos criptogréficos, sus principios métodos y medios.

- Reconocer los diversos sistemas de autenticacion, sus ventajas e inconvenientes.

- Diferenciar los objetivos de la seguridad de la informacién

Por lo que atafie a las capacidades se pueden desglosar en especificas y genéricas (destrezas).

En cuanto a las capacidades especificas, el alumno sera capaz de:

- Resolver problemas de la teoria de niUmeros en su aplicacion a la criptografia. (P.O.: a)

- Reconocer las ventajas, inconvenientes y usos de los sistemas de clave secreta y publica. (P.O.:
a, C)

- Cifrar y descifrar en distintos entornos, detectando posibles ataques (P.O.: a, ¢)

- Firmar y verificar en distintos entornos, detectando posibles ataques (P.O.: a, c)

- Disefiar y aplicar los mecanismos de seguridad oportunos (principalmente criptogréaficos) para
un sistema de informacién. (P.O.: a, c, e)

- Aplicar los mecanismos de autenticacion pertinentes a un sistema de informacién (P.O.: a, c, €)

En cuanto a las capacidades generales o destrezas, durante el curso se trabajaran:

- La capacidad para encontrar y seleccionar las informaciones relevantes para solucionar un
problema concreto. (P.O.: a, b)

- La capacidad para aplicar conocimientos multidisciplinares a la resoluciéon de un determinado
problema. (P.O.: a, c, e, g)

- La capacidad para investigar un sistema particular en un entorno concreto y hallar sus
vulnerabilidades y amenazas. (P.O.: a, b)

En cuanto a las actitudes el alumno tras cursar el curso deberia tener:
- Una actitud critica respecto de la seguridad que ofrece un sistema de informacion particular, en
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un entorno dado y unos riesgos determinados. (P.O.: i)
- Una actitud recelosa respecto de la seguridad supuesta de los sistemas y protocolos
criptograficos implementados en los sistemas. (P.O.: i)

En relacion con las competencias bésicas establecidas en el articulo 3 sobre competencias RD
1393/2007 modificado por el RD 861/2010, en esta asignatura se aborda la competencia CB1:

- Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que
parte de la base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se
apoya en libros de texto avanzados, incluye también algunos aspectos que implican conocimientos
procedentes de la vanguardia de su campo de estudio.

En relacion con las competencias segun lo establecido el apartado 5 del Anexo Il de la Resolucién de 8
de junio de 2009, de la Secretaria General de Universidades (BOE de 4 de Agosto de 2009) en esta
asighatura se aborda la competencia CGB3:

- Capacidad para comprender y dominar los conceptos basicos de matematica discreta, logica,
algoritmica y complejidad computacional, y su aplicacién para la resolucién de problemas propios de la
ingenieria.

DESCRIPCION DE CONTENIDOS: PROGRAMA

1. Fundamentos matematicos de la criptografia.
1.1. Teoria de nimeros

1.2. Aritmética modular

1.3. Célculo de inversos

1.4. Logaritmos discretos

1.5. Cuerpos de Galois

2. Criptografia

2.1. Introduccion

2.2. Criptografia clasica y criptoandlisis

2.3. Criptosistemas simétricos

2.4. Funciones resumen y MAC

2.5. Criptosistemas asimétricos

2.6. Generacién y distribucion de claves

2.7. Criptosistemas de firma digital

2.8. Infraestructuras de clave publica

3. Autenticacion de usuarios

4. Introduccion a la seguridad en las tecnologias de la informacion
4.1. Vulnerabilidades y amenazas

4.2. Medidas y mecanismos

ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS

La metodologia docente incluiré:

(1) Clases magistrales (2,5 ECTS). Los profesores presentaran un resumen de los conocimientos que los alumnos
deben adquirir y se espera que el alumno participe activamente durante la clase. Para facilitar su desarrollo los
alumnos recibiran el material basico de la asignatura (las notas de clase, las referencias a los textos bibliograficos
basicos y el material complementario) en la herramienta web oportuna. Los alumnos leeran y estudiaran este material
(trabajo del alumno). (P.O.: a, ¢, g, i)

(2) Problemas (2,0 ECTS). El alumno, guiado por el profesor durante las clases de problemas, resolvera ejercicios
gue le serviran para aplicar los conocimientos adquiridos. Los alumnos resolveran problemas adicionales fuera del
tiempo de clase (trabajo del alumno). (P.O.: a, c, g, i)

(3) Practicas (1,5 ECTS) en laboratorio / aula informatica. El alumno aprendera el uso de las principales herramientas
criptograficas de defensa. Se publicaran las instrucciones de las practicas para que el alumno las realice. Se
ofreceran sesiones en las que el profesor dara soporte a los alumnos en la realizacién de las practicas. Los alumnos
completaran las tareas solicitadas en cada practica fuera del tiempo de clase (trabajo del alumno). (P.O.: a, b, ¢, €, g,

D)
SISTEMA DE EVALUACION

Peso porcentual del Examen/Prueba Final: 40
Peso porcentual del resto de la evaluacion: 60

La evaluacién se basara en los siguientes criterios:

1) Entrega de resultados de las practicas en aulas informaticas y tests: 30% (P.O.: a, b, c, e, g, i)
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Peso porcentual del Examen/Prueba Final: 40
Peso porcentual del resto de la evaluacion: 60

La nota se calculara como la suma de las notas obtenidas en las diferentes actividades de evaluaciones de las
practicas.

2) Examenes de teoriay problemas: 70% (P.O.: a, ¢, g, i)
2.1) Examen de evaluacion continua: 30% (durante el curso).
2.2) Examen de final (obligatorio). Conjunto de teoria y problemas: 40%. Para superar la
asignatura se debe obtener un minimo de puntos en el examen final.

ALGORITMO EVALUACION CONTINUA:

NOTA _TOTAL = NOTA_PRAC + NOTA_EX + NOTA_EX FINAL;
IF NOTA_EX_FINAL<2 THEN

--IF NOTA_TOTAL>5 THEN

----NOTA_TOTAL=4,5

—END_IF
END_IF

Podrian ofrecerse actividades adicionales de evaluacion optativas que no se tendran en cuenta para asignar las
matriculas de honor, aunque si contaran en la nota final del estudiante.

BIBLIOGRAFIA BASICA

- A. MENEZES HANDBOOK OF APPLIED CRYPTOGRAPHY, CRC PRESS.

- A.l. Gonzalez-Tablas Ferreres y P. Martin Gonzalez Recopilacién de problemas de examen 2010-2015. Criptografia
y Seguridad Informética, CopyRed, 2016

- J. PASTOR; M.A. SARASA; J.L. SALAZAR CRIPTOGRAFIA DIGITAL. FUNDAMENTOS Y APLICACIONES. (22
EDICION), PRENSAS UNIVERSITARIAS DE ZARAGOZA.

- W. STALLINGS CRYPTOGRAPHY AND NETWORK SECURITY. (52 EDICION), PRENTICE HALL.
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