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REQUISITOS (ASIGNATURAS O MATERIAS CUYO CONOCIMIENTO SE PRESUPONE)

las exigidas por el titulo

OBJETIVOS

Competencias Bésicas

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el
desarrollo y/o aplicacién de ideas, a menudo en un contexto de investigaciéon

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de
problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares)
relacionados con su area de estudio

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de
formular juicios a partir de una informaciéon que, siendo incompleta o limitada, incluya reflexiones sobre
las responsabilidades sociales y éticas vinculadas a la aplicacidn de sus conocimientos y juicios

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas
gue las sustentan a publicos especializados y no especializados de un modo claro y sin ambigiiedades

Competencias generales

CG2 Capacidad de recopilacion y andlisis de los conocimientos existentes en las diferentes areas de
IOT, de forma auténoma, y capacidad de hacer una propuesta de posibles soluciones a los problemas
planteados.

CG7 Capacidad para saber comunicar (de forma oral y escrita) las conclusiones - y los conocimientos
y razones ultimas que las sustentan - a publicos especializados y no especializados de un modo claro y
sin ambigliedades.

Competencias especificas

CE5 Capacidad para disefar, desarrollar, gestionar y evaluar mecanismos de garantia de seguridad
en el tratamiento y acceso a la informacién en dispositivos computacionalmente limitados y en redes

loT.

CE®6 Capacidad para aplicar métodos matematicos, estadisticos y de inteligencia artificial para
modelar, disefiar y desarrollar aplicaciones, servicios y sistemas inteligentes en el ambito de la loT.
CE10 Habilidad de integrar los diferentes sistemas de percepcion y control de procesos tanto desde el
punto de vista hardware como software.

CE13 Capacidad para aplicar la legislacion, regulacion y normalizacién de la IoT.

RESULTADOS DEL APRENDIZAJE

Los resultados del aprendizaje que los estudiantes deberan tener son:

- Conocer y aplicar el derecho y aspectos legales de loT.

- Conocer los modelos y estructuras de referencia de IoT.

- Capacidad de analisis, disefio y control de sistemas y de servicios

- Conocer los riesgos de seguridad propios de un entorno loT.

- Conocer las medidas de seguridad fisica aplicables a dispositivos méviles.

- Conocer y aplicar las técnicas fundamentales de proteccion de la informacion almacenada en
dispositivos moviles.

- Dominar los principales protocolos de seguridad existentes para comunicaciones méviles y su
espectro de aplicacion.
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DESCRIPCION DE CONTENIDOS: PROGRAMA

Programa Aspectos legales y de negocio

1.- Introduccion a 10T

2.- Regulacion juridica del IOT.

3.- La Privacidad y la Proteccion de Datos en IOT
4.- La Seguridad en el 10T.

ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS

ACTIVIDADES FORMATIVAS DEL PLAN DE ESTUDIOS REFERIDAS A MATERIAS
AF1 Clase teodrica

AF4 Casos practicos
AF6 Trabajo en grupo
AF7 Trabajo individual del estudiante

AF8 Examenes parciales y finales

METODOLOGIAS DOCENTES FORMATIVAS DEL PLAN REFERIDAS A MATERIAS

MD1 Exposiciones en clase del profesor con soporte de medios informaticos y audiovisuales, en las
que se desarrollan los conceptos principales de la materia y se proporciona la bibliografia para
complementar el aprendizaje de los alumnos.

MD2 Lectura critica de textos recomendados por el profesor de la asignatura: Articulos de prensa,
informes, manuales y/o articulos académicos, bien para su posterior discusién en clase, bien para
ampliar y consolidar los conocimientos de la asignatura.

MD3 Resolucién de casos practicos, problemas, etc. planteados por el profesor de manera individual
0 en grupo.

MD4 Exposicién y discusion en clase, bajo la moderacion del profesor de temas relacionados con el
contenido de la materia, asi como de casos practicos

MD5 Elaboracion de trabajos e informes de manera individual o en grupo.

SISTEMA DE EVALUACION

Peso porcentual del Examen/Prueba Final: 50
Peso porcentual del resto de la evaluacion: 50

SISTEMAS DE EVALUACION DEL PLAN DE ESTUDIOS REFERIDOS A LA MATERIA

EL SISTEMA DE EVALUACION SERA EL QUE ESTABLEZCA EL PROFESOR DE LA MATERIAS EN SU PRIMERA
SESION QUE DEBE SER COLGADO EN AULA GLOBAL PARA CONOCIMIENTO DE LOS ALUMNOS.

EN SU DEFECTO EL profesor debe evaluar de acuerdo con lo establecido en este lugar: evaluacion

continua

SE1 Participacion en clase

SE2 Trabajos individuales o en grupo realizados durante el curso

SE3 Examen final

La evaluacion tiene como misidn conocer el grado de cumplimiento de los objetivos programados. En
este sentido, el curso ha sido pensado para ser impartido desde un punto de vista esencialmente
presencial, pues, se considera fundamental la asistencia del alumno para acceder y comprender las
clases impartidas por los distintos profesores que cuentan con una importante experiencia profesional y
académica en la materia.

El profesor podra también exigir en su grupo una nota minima en el examen final para realizar la
evaluacién global, siempre que también lo indique en la concrecién de la forma de evaluacion.

En el caso que la/el profesor no se determinan estos requisitos al inicio del cuatrimestre la evaluacion
global de la asignatura se llevara a cabo a partir de la ponderacion de las calificaciones obtenidas en
las actividades de evaluacién continua que equivale al 50% de la nota final. La calificacion del examen
final equivale al 50% restante.

Las actividades no realizadas se calificaran con un 0. La calificacion final que se obtenga podréa ser

ajustada por el profesor (hasta el maximo de un punto) en funcion de la participacion y las
intervenciones en clase.

Los alumnos que no realicen el examen final, sea en la convocatoria ordinaria o extraordinaria,
figurardn como no presentados.

BIBLIOGRAFIA BASICA
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- Agustin Madrid Parra Maria Jesus Blanco Sanchez Derecho mercantil y tecnologia , Aranzadi Thomson Reuters
ISBN 9788490992142; ISBN 9788490992166 (cub., 2018

- Moises Barrio Andrés internet de las cosas, Reus 2018 ISBN 9788429020380, 2018 ISBN 9788429020380

- Solucion para garantizar la privacidad en internet de las cosas Sanchez Alcén, José Antonio ; Lépez Santidrian,
Lourdes ; Fernan Martinez, José , ISSN: 1386-6710 El profesional de la informacién, 2015, Vol.24(1), pp.62-70 , 2015

- Wolfgang Hoffmann-Riem Antonio LOpez Pina Big Data : desafios también para el Derecho , Civitas Thomson
Reuters 2018 ISBN 9788491979142; ISBN 9788491979159 (cub.), 2018

RECURSOS ELECTRONICOS BASICOS

- AEPD . AEPD: http://https://lwww.aepd.es/

- AGENCIA CATALANA DE PROTECCION DE DATOS . ACPD: http://https://apdcat.gencat.cat/es/inici/

- AGENCIA VASCA PROTECCION DE DATOS . AVPD: http://www.avpd.euskadi.eus/s04-5213/es/

- ENATIC . La piedra angular del Internet de las cosas: https://www.abogacia.es/2015/02/16/la-piedra-angular-del-
internet-de-las-cosas/

- GALAN PASCUAL Y OTROS . ¢ La Enciclopedia de los Servicios de Certificacion para las administraciones
localesg,: http://http://femp.femp.es/files/566-2392-archivo/ID_Digital_VDigital.pdf
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