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OBJETIVOS
El estudiante, tras la superacioén de la asignatura, deberé:

Asesorar en la planificacion y disefio de estrategias de mejora relacionadas con la gestion de la continuidad de los
activos digitales y asegurar la méxima calidad, presente y futura, de los servicios y recursos de informacion de las
organizaciones.

Analizar las mejores estrategias para la custodia 'y preservacién de documentos electrénicos

Aplicar los principios, estandares, modelos, normas técnicas, normas legales para la administracion, planificacion y
gestion de la continuidad digital.

Disefiar, planificar e implementar programas y procesos de intervencion para dar respuesta a los riesgos derivados de
la gestion de activos digitales

Elaborar estudios e informes que permitan analizar y evaluar la continuidad digital.

Identificar los principales factores que pueden poner en riesgo la continuidad digital y valorar su distinto nivel de
impacto en las organizaciones

Interpretar y aplicar el marco juridico y las normas técnicas internacionales en las estrategias de continuidad digital.
Utilizar distintas herramientas tecnoldgicas para realizar evaluaciones y auditorias de continuidad digital.

DESCRIPCION DE CONTENIDOS: PROGRAMA
Médulo 1.- Introduccion. Conceptos béasicos. Marco regulador

1.1. Conceptos principales. La continuidad digital en el contexto de la gestion de documentos
1.2. Principales iniciativas internacionales. Reino Unido, Australia y Estados Unidos.

1.3. Marco legal en Espafia. La continuidad digital en el Esquema Nacional de
Interoperabilidad y el Esquena Nacional de Seguridad

1.4. Normas técnicas internacionales. Normas ISO relacionadas con la continuidad
digital

Médulo 2.- Método de andlisis de riesgos para la continuidad digital.

2.1. Estrategias de intervencion. Andlisis de modelos. Protocolo del Esquema Nacional de Seguridad.
Metodologia para el analisis de riesgo de Sistemas de Informaciéon MAGERIT (Consejo Superior de
Administracién Electrénica).

2.2. Activos de informacién digital. Documentos esenciales de la organizacion. Identificacion y

clases. Valoracion de dependencias y amenazas.

2.3. Perfiles de continuidad en la gestion de los documentos electrénicos. Dimensiones de valoracion:
Disponibilidad. Integridad. Confidencialidad. Autenticidad. Trazabilidad.

2.4. Riesgos para la continuidad digital. Analisis de impacto. Nivel de criticidad. Medicién de impactos y
riesgos para la organizacion

Médulo 3.- Desarrollo de un programa de continuidad digital. Herramientas. Analisis de casos practicos

3.1. Soluciones tecnoldgicas. Introduccion a las principales herramientas. Funcionalidades

3.2. Aplicaciones open source para el analisis de riesgos relacionados con la seguridad de la

informacion: DRAMBORA (¢ Digital Curation Centre¢, del Reino Unido), PILAR (Centro

Criptolégico Nacional)

3.3. Aplicaciones open source para el analisis de riesgos relacionados con la preservacion digital: DROID
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(Archivos Nacionales del Reino Unido), XENA (Archivos Nacionales de Australia).
3.4. Desarrollo de un plan de actuacién de continuidad digital. Analisis de casos practicos

Practica
- Ejercicios préacticos relacionados con los principales contenidos
- Trabajo final que contemple todo lo tratado en la asignatura.

- Desarrollo de un plan de actuacién de continuidad digital..

ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS
ACTIVIDADES FORMATIVAS

AF1 Trabajo individual para el estudio de materiales tedricos y practicos elaborados y aportados por
el profesor
AF2 Trabajo individual para la resolucién de problemas y casos practicos

AF3 Clases presenciales tedrico-practicas

AF4 Trabajo en grupo
AF5 Participacion activa en foros habilitados por el profesor en la plataforma educativa virtual
AF6 Realizacion de test de autoevaluacion para repaso de contenidos

METODOLOGIAS DOCENTES

MD1 Exposiciones en clase del profesor con soporte de medios informaticos y audiovisuales, en las
que se desarrollan los conceptos principales de la materia y se proporciona la bibliografia para
complementar el aprendizaje de los alumnos.

MD2 Lectura critica de textos recomendados por el profesor de la asignatura:

Articulos de prensa, informes, manuales y/o articulos académicos, bien para su posterior discusion en
clase, bien para ampliar y consolidar los conocimientos de la asignatura.

MD3 Resolucién de casos practicos, problemas, etc.¢, planteados por el profesor de manera individual
0 en grupo

MDA4 Exposicién y discusion en clase, bajo la moderacion del profesor de temas relacionados con el
contenido de la materia, asi como de casos practicos

MD5 Elaboracion de trabajos e informes de manera individual o en grupo

MD6 Lectura de materiales docentes tedricos y practicos

REGIMEN DE TUTORIAS

El régimen de tutorias comprendera de tutorias para cada grupo y las tutorias individuales que soliciten
los alumnos. Se informard en AULA GLOBAL, e el/los dia/s de la semana, el horario y el lugar en el que
se realizaran las tutorias y la asistencia individualizada a los alumnos. Se fijara al menos una hora
semanal por grupo docente.. Ademas de estas tutorias fijadas para la asignatura, los alumnos pueden
solicitar y concertar con el profesor tutorias presenciales o en linea fuera de esos horarios

SISTEMA DE EVALUACION
1. EVALUACION ORDINARIA

Evaluacion continua

SE1 Participacion en foros y sesiones presenciales 5%
SE2 Practicas  40%

SE3 Tests de autoevaluacién 15%

Examen o trabajo final
SE4 Trabajo final 40%

En esta asignatura, en ausencia de normativa de la Universidad especifica para estudios de posgrado,
si el alumno no ha seguido la evaluacion continua, tendra derecho a la realizacién de un examen que le
permita obtener el 60% de la calificacion maxima final en la convocatoria ordinaria. En la
extraordinaria, el examen le permitira obtener hasta el 75% de la calificacién maxima final.

2. EVALUACION EXTRAORDINARIA

En esta asignatura, en ausencia de normativa de la Universidad especifica para estudios de posgrado,
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si el alumno no ha seguido la evaluacidn continua, tendra derecho a la realizacion de un examen que le permita
obtener el 60% de la calificacion maxima final en la convocatoria ordinaria. En la extraordinaria, el examen le permitira
obtener hasta el 75% de la calificacion maxima final.

. Peso porcentual del Examen Final: 20
. Peso porcentual del resto de la evaluacién: 80

Peso porcentual del Examen Final: 20
Peso porcentual del resto de la evaluacion: 80

BIBLIOGRAFIA BASICA

- Archivo Nacional de Australia Implementation of Digital Continuity in the Australian Government, National Australia
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- Gobierno de Queensland (Australia). Queensland Government Digital Continuity Strategy, Queensland
Government, 2013
- MacLean, Margaretand Davis, Ben H. (eds.) Time & bits; managing digital continuity, Getty, 1999
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