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REQUISITOS (ASIGNATURAS O MATERIAS CUYO CONOCIMIENTO SE PRESUPONE)

Grado en Derecho

- Derecho penal, Parte General y Parte Especial.

OBJETIVOS

COMPETENCIAS

-Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de
problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares)
relacionados con su &rea de estudio

-Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de
formular juicios a partir de una informacién que, siendo incompleta o limitada, incluya reflexiones sobre
las responsabilidades sociales y éticas vinculadas a la aplicacidn de sus conocimientos y juicios

-Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que las
sustentan a publicos especializados y no especializados de un modo claro y sin ambigiiedades

-Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de
un modo que habra de ser en gran medida autodirigido o autébnomo.

-Redactar informes juridicos de calidad

-Demostrar que se han asimilado los métodos y principios basicos de la actividad investigadora en el
ambito juridico procesal penal

-Manejar las fuentes de informacion juridica propias de la Justicia Criminal

-Elaborar textos cientifico-juridicos y llevar a cabo el analisis de los mismos eficazmente

-Aplicar los conocimientos sobre instituciones penales y procesales en el desempefio de funciones
juridicas

-Comprender los estadios que conducen a la conviccién judicial penal y las posibilidades de influencia
en ella bajo el principio de presuncién de inocencia;

-Informar de la adecuacién de métodos de investigacion en un ilicito penal y de la suficiencia de las
fuentes de prueba y de la adecuacion de los medios probatorios en relacion con la concreta teoria del
caso.

-Discriminar los elementos que conforman cada uno de los principales modelo teéricos de
enjuiciamiento penal y su influencia en los ordenamientos juridico penales contemporaneos;
-Demostrar la asuncién de diferentes roles procesales, acusacion, defensa y enjuiciamiento y
estrategias de argumentacion conforme a los mismos

-Comprender los estadios que conducen a la solucién de un problema de la Parte General y Especial del
Derecho penal vinculado a esta materia y dominen los instrumentos tedricos que tienen a su alcance
para conseguir la decisibn mas precisa o la mas favorable a los intereses que defienden

-Aplicar las habilidades de profesiones vinculadas con el ejercicio de la practica juridico-penal

METODOLOGIAS DOCENTES

Deteccidn de riesgos penales en el ambito de las nuevas tecnologias de la comunicacién y la
informacion (TICs).

Reaccidn juridica adecuada y adopcién de medidas juridicas ante los riesgos penales detectados en la
actividad de las nuevas tecnologias.

Conoceran el estado de la Jurisprudencia de los Tribunales penales europeos para ofrecer soluciones

Paginalde 4



juridicas a cuestiones concretas que se puedan plantear en la practica.

Podra exponer el complejo panorama de la transnacionalidad de esta delincuencia, cudles sean sus caracteristicas y
su papel en el ambito de la criminalidad en su conjunto.

Podra establecer cuales son los delitos que de forma principal se asocian a la cibercriminalidad, asi como los
mecanismos mas idoneos de lucha, mediante el Derecho Penal, contra esas organizaciones.

Podra integrar adecuadamente la regulacion nacional sobre cibercriminalidad en el panorama del Derecho
Comparado y especialmente en la normativa internacional.

DESCRIPCION DE CONTENIDOS: PROGRAMA

Cibercrimen: La aparicion de esta asignatura se justifica ante el aumento de la criminalidad cometida a travées de
internet, afectando a bienes juridicos que van desde el patrimonio y orden socioeconémico, la indemnidad sexual de
menores e incapaces, a la intimidad, la propiedad intelectual e industrial, etc. En esta asignatura se estudiaran los
fenémenos que afectan a la criminalidad en la red, el impacto de la complejidad de las nuevas formas de tecnologia y
la proteccién de datos, y la necesidad de generar respuestas eficaces, como el comiso, la responsabilidad penal de
personas juridicas, y la regulacion del secreto bancario para desalentar a la comision de estos delitos.
CIBERCRIMINALIDAD. RETOS DEL DERECHO PENAL ANTE LAS TICS

I. INTRODUCCION. CONSIDERACIONES POLITICO CRIMINALES. DATOS SOBRE CIBERVICTIMIZACION.

1. El Derecho Penal a remolque de las nuevas tecnologias: sociedad de riesgo. Incremento de los delitos de peligro
abstracto. Desformalizacion. Expansioén. Perfil pedagogico.

2. Influencia de Internet en el Derecho penal.

3. Lado oscuro del desarrollo: nuevas formas de criminalidad, utilizacién de las redes informéaticas para facilitar la
comisién de los delitos convencionales, macrovictimizacién, problemas de incriminacion, problemas de competencia,
anonimato: sensacion de impunidad. Plataforma de la criminalidad organizada.

Il. MARCO JURIDICO INTERNACIONAL DE REFERENCIA.

Il. BIENES JURIDICOS AFECTADOS POR LA CIBERDELINCUENCIA.

Intimidad, honor, libertad, libertad e indemnidad sexual, patrimonio, propiedad intelectual, seguridad exterior e interior
del Estado. Especial referencia a la proteccion penal de la intimidad y del patrimonio en relacién con la delincuencia
en el ciberespacio.

IV. TECNOLOGIAS DE LA COMUNICACION. LA PROTECCION DE DATOS Y LOS RIESGOS ANTE LAS
TECNOLOGIAS DE LA COMUNICACION.

1. Evolucion de la intimidad: Teoria de las esferas. Privacy e impacto de nuevas tecnologias: derecho activo de
control vinculado a la autodeterminacion. Expansién redes telefonia. Sociedad postindustrial: moderno secreto
profesional. El derecho al anonimato. El derecho al olvido.

2. Crisis de lo publico. Invocacion de autorregulaciones.

3. Tipificacién del control clandestino auditivo y visual, control ilicito de sefiales de comunicacién: interceptacion de
sefiales, de conversaciones, vulneracion password.

4. Supuestos especiales: Videocamaras en espacios publicos. Escuchas clandestinas. Camaras ocultas y
grabaciones en las que el interlocutor participa. Difusién inconsentida de videos intimos. Requisitos de las escuchas
autorizadas judicialmente: analisis jurisprudencial.

5. Proteccion de datos: el habeas data informética.

V. LA CIBERDELINCUENCIA COMO PLATAFORMA PARA LA CRIMINALIDAD ORGANIZADA.

1. Crimen organizado y sociologia criminal: concepto y caracteristicas. Tipologias. Estructura organizativa.
Corrupcién, globalizacion, sofisticacion. Relacion Estado-crimen organizado.

2. Justificacion de la respuesta penal especifica ante el crimen organizado. Fundamento. Bien juridico protegido.
Incentivos de la colaboracién con la justicia.

3. Técnica legislativa penal. Tipos penales. Problemas concursales.

4. Respuesta basada en que el delito ¢,no resulte provechosog,: el comiso, el blanqueo de capitales, organismos
internacionales auténomos de control de las finanzas. Los paraisos fiscales y las jurisdicciones con secreto bancario.

VI. TECNOLOGIAS DE LA INFORMACION. CONDUCTAS DELICTIVAS.

1. Delitos cuyo Unico medio de comision es la Red: hacking, sabotaje informatico (cracking). Especial referencia a la
denegacién de Servicios (Denial of Service).

2. Infracciones tradicionales que utilizan las redes telematicas como instrumento: los fraudes en internet (phising),
tratamiento del spoofing, el espionaje (Spyware), atentados a la propiedad
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intelectual e industrial (Linking, Inlining, Metatags, keywords), ataques a bienes personalisimos realizados a través de
internet acompafiados o no de TICs: ciberbullying, child grooming, Sexting.
3. Ataques por el contenido transmitido: pornografia infantil, ciberterrorismo.

VII. ATRIBUCION DE RESPONSABILIDAD PENAL A LAS PERSONAS FiSICAS Y JURIDICAS POR PUBLICACION
DE CONTENIDOS DELICTIVOS (PROVEEDORES DE CONTENIDOS, PROVEEDORES DE SERVICIOS).

VIIl. PERSEGUIBILIDAD. PROBLEMAS DE COMPETENCIA.

ACTIVIDADES FORMATIVAS, METODOLOGIA A UTILIZAR Y REGIMEN DE TUTORIAS
Exposicién del material tedrico, seminarios con conferenciantes/expertos invitados, y analisis de
casos practicos.
SISTEMA DE EVALUACION

Peso porcentual del Examen/Prueba Final: 100
Peso porcentual del resto de la evaluacion: 0

CONVOCATORIA ORDINARIA

El sistema de calificacion del presente moédulo esta basado en una prueba final al término del médulo que tendréa un
valor del 100% de la asignatura

La asistencia a las clases y actividades que componen el mddulo es obligatoria.

La ausencia injustificada del alumno superior a un 10% de las sesiones de cada una de las materias (Investigacion o
prueba) puede llevar aparejada la no calificacion en dicha materia y la necesidad de cursar de nuevo la materia
concreta y, en el caso de superar el 20% de las sesiones del médulo, la necesidad de repetir integramente el médulo.

CONVOCATORIA EXTRAORDINARIA

En la convocatoria extraordinaria el examen consistira en un caso

BIBLIOGRAFIA BASICA

- ALVAREZ VIZCAYA, M.: ¢Consideraciones politico criminales sobre la delincuencia informatica: el papel del
Derecho penal en la red¢,, Internety Derecho penal. Cuadernos de Derecho Judicial, Madrid,, 2001, pp.255-280.

- FARALDO CABANA, P. : Las nuevas tecnolgias en los delitos contra el patrimonio y el orden socioeconémico, ,
Tirant lo Blanch, Valencia,, 2009

- GOMEZ MARTIN, V. ¢Sabotaje informético, top manta, importaciones paralelas y fraude de inversionesg, , Revista
Juridica de Catalunya, vol. 110, n° 4, 2011, pp. 1017 y ss.

- HERNANDEZ DIAZ, L.:, ¢El delito informatico¢, , en Eguzkilore. , n° 23, , 2009, pp. 227 y ss.

- LOYERE, G. de la ¢ Flujos transfronterizos y globalizacion: ¢,coémo proteger la intimidad en un mundo global? El
papel de las autoridades de proteccidn de datos en materia de transferencias internacionales de datos¢, , en Revista
de la Agencia de Proteccion de Datos de la Comunidad de Madrid, n° 20,, : 2006.

- MIRO LLINARES, F. ¢Derecho penal y libre competencia en internet, , , en Cuadernos de Politica Criminal, n® 94,
2008, pp 110y ss.

- MIRO LLINARES, F.: ¢La proteccion penal de los derechos de explotacion exclusiva sobre el software¢, , en
Revista Penal, n° 13,, 2004, pp. 85y ss.

- OTERO GONZALEZ, P.: ¢Delitos contra la intimidad, derecho a la propia imagen, inviolabilidad del domicilio de
personas juridicas y establelecimientos abiertos al publico¢, , en Memento Practico : Penal Econémico y de la
Empresa, Madrid: Francis Lefebvre, 2011-12, pp.337 y ss.
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BIBLIOGRAFIA COMPLEMENTARIA

- -MORON LERMA, Esther, Internet y Derecho penal: hacking y otras conductas ilicitas en la red, , Pamplona:
Aranzadi,, 1999

- MIRO LLINARES, F.: , ¢Delitos Informaticos¢,, en ORTIZ DE URBINA GIMENO, I.(DIR.):Memento Derecho Penal
Econdmico y de la Empresa, Francis Lefebvre, Madrid,, 2011.

- MORALES GARCIA, Oscar, "Criterios de atribucion de responsabilidad penal a los prestadores de servicios e

intermediarios de la Sociedad de la Informacién”,, en Revista de Derecho y Proceso Penal, n® 5, Aranzadi,, 2001

- MORON LERMA, Esther, ¢Dafios informéticos: art. 264¢, en Consideraciones a proposito del Proyecto de Ley de
2009 de modificacion del Cédigo Penal (Directores: FJ Alvarez Garcia; JL Gonzalez Cussac), , Valencia: Tirant lo
Blanch, 2010

- SANCHIS CRESPO, C. (dir.): Fraude electronico: entidades financieras y usuarios de banca. Problemas y
soluciones,, Aranzadi/Thomson Reuters, Cizur Menor, , 2011.

- VELASCO NUNEZ, E.: ¢Estafa informéatica y banda organizada¢,, en La ley penal, n° 49, , 2008.
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